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DECRETO SOBRE LA UTILIZACION DE CODIGOS SEGUROS DE
VERIFICACION COMO SISTEMA DE COMPROBACION DE
DOCUMENTOS, COMO SISTEMA DE FIRMA ELECTRONICA POR LAS
AUTORIDADES Y EMPLEADOS PUBLICOS Y EN EL DESARROLLO DE
ACTUACIONES ADMINISTRATIVAS AUTOMATIZADAS EN EL
SISTEMA DE INFORMACION TRIBUTARIA DEL ORGANO DE
GESTION TRIBUTARIA DEL AYUNTAMIENTO DE CORDOBA (SITAC)
CONTRATADO CON LA EMPRESA GESTION TRIBUTARIA
TERRITORIAL S.A. (GTT).

El objeto de esta resolucion es determinar un sistema de generacién de Codigo
Seguro de Verificacion ( CSV) que ofrezca las garantias de seguridad suficientes
para gestionar la integridad y el no repudio, segln el principio de proporcionalidad
recogido en el articulo 13.3, Gestion de Riesgos del Seguridad del Esquema
Nacional de Seguridad y los criterios para la utilizacion del CSV como sistema de
firma electronica no criptografica en las actuaciones administrativas automatizadas
y como firma de autoridades y personal dentro del SITAC.

El Esquema Nacional de Seguridad (en adelante ENS), regulado por el Real
Decreto 3/2010, de 8 de enero constituye el marco legal que permite definir y
establecer las medidas para garantizar la seguridad de los sistemas, los datos, las
comunicaciones y los servicios electronicos, que permita a los interesados y a las
Administraciones Publicas, el ejercicio de derechos y el cumplimiento de deberes a
través de estos medios.

En la implantacion de un sistema de firma electronica no criptografica se debera
cumplir con el ENS para garantizar la seguridad de los datos y los servicios, como
un instrumento capaz de permitir la comprobacién de la autenticidad de la
procedencia y la integridad de la informacion ofreciendo las bases para evitar el
repudio.

El ENS establece la necesidad de categorizar los sistemas de informacién, siendo la
categoria de un sistema de informacion, en materia de seguridad, la que permite
modular el equilibrio entre la importancia de la informaciéon que maneja, los
servicios que presta y el esfuerzo de seguridad requerido, en funcioén de los riesgos
a los que esta expuesto, bajo el principio de proporcionalidad.

FIRMANTE
JOSE MARIA BELLIDO ROCHE (ALCALDE - PRESIDENTE)
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En aplicacion de esta norma, se podran utilizar sistemas de firma electrénica no
criptografica cuando el sistema de informacion asociado al procedimiento haya sido
categorizado, segun el Esquema Nacional de Seguridad, de categoria basica y
aquellos de categoria media en los que se implementen medidas alternativas que
permitan garantizar evidencias adecuadas, como en sistemas donde los firmantes
pueden ser autoridades y personal al servicio de la Administracion Publica.

El Ayuntamiento de Cordoba al adoptar como sistema de tramitacion electronica
principal la plataforma HELP se adhiri6 al sistema de generacion de CSV y de
utilizacion del CSV en la actuacion administrativa automatizada establecido en el
Decreto 3628/2017, de 20 de diciembre. Sin embargo la puesta en marcha del nuevo
sistema de gestion de ingresos, tributos, recaudacion , inspeccion y gestion de
multas del Ayuntamiento y de su sector publico institucional requiere la aprobacion
de una normativa especifica de generacion de CSV y de utilizacién del CSV como
sistema de firma electronica no criptografica.

Por todo lo expuesto, y de conformidad con el informe efectuado por la Titular del

Organo de Gestion Tributaria con CsSv
62b145feaecb008688b84206c0230053eab7806e y el informe ROF del Jefe del
Departamento de Gestion Tributaria con CSv

ed8fe97df5e7¢c48617e¢908d79cd23bbale6056d7,

HE RESUELTO:

PRIMERO: Aprobar la politica de generacion de CSV y sistema de firma no
criptografica del SITAC que se transcribe:

Articulo 1. Objeto.

1. La presente Resolucion tiene por objeto determinar el funcionamiento del
sistema de Codigo Seguro de Verificacion (en adelante CSV) en el marco de los
documentos generados en el nuevo sistema de gestion de ingresos, tributos,
recaudacion , inspeccion y gestion de multas del Ayuntamiento y de su sector
publico institucional , con una triple finalidad:
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a) Como sistema de garantia de la existencia, autenticidad e integridad de los
documentos electronicos mediante el acceso a la sede electronica correspondiente y
que debe garantizar el caracter unico del codigo generado para cada documento; su
vinculacion con el documento generado, de forma que cualquier modificacion del
documento generado dara lugar a un nuevo documento con un cédigo seguro de
verificacion diferente; la posibilidad de verificar el documento en la sede
electronica como minimo por el tiempo que se establezca en la resolucion que
autorice la aplicacion de este procedimiento; asi como un acceso al documento
restringido a quien disponga del codigo seguro de verificacion.

b) Para la identificacion y la autenticacion del ejercicio de la competencia en la
actuacion administrativa automatizada.

¢) Vinculado al empleado publico actuante para la produccion de firmas
electronicas de las autoridades y empleados publicos en cualesquiera actos no
resolutorios, de tramite o mera comunicacion que requieran su firma.

D)

Articulo 2. Generacién del CSV como sistema de garantia de la existencia,
autenticidad e integridad de los documentos electrénicos en el SITAC.

1. Los documentos electronicos del Ayuntamiento de Cérdoba y su sector publico
institucional que se incorporen al sistema de informacién de gestion tributaria y
recaudatoria, junto con sus metadatos asociados, se almacenaran en el sistema
generando de manera automatizada un CSV para cada documento, quedando
vinculado al documento electrénico de forma inalterable.

2. La integridad y conservacion de los documentos electronicos y de sus metadatos
asociados obligatorios quedard garantizada a través de las medidas técnicas que
aseguren su inalterabilidad dentro de lo establecido por las Normas Técnicas de
Interoperabilidad de documentos y expedientes electronicos, la NTI de Politica de
Gestion de Documentos Electronicos, y el Esquema Nacional de Seguridad.

3. EI CSV se compondra de 16 o 24 caracteres alfanuméricos. Si el documento es
generado por el SITAC, se compondra por 16 caracteres alfanuméricos. Si el
documento es generado por un dispositivo mévil que podria estar temporalmente
sin conectividad con el SITAC, se compondrd por 24 caracteres. Sobre el
documento se aplica el algoritmo acreditado por el CCN funcién hash SHA512
sobre la informacioén del documento en formato Base64 y el momento concreto de
tiempo en que se almacena el documento representado por una cadena de numeros
que contiene los ticks de marca de tiempo del procesador.
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En el caso de utilizacion como sistema de firma se concatena el codigo del usuario
creador/firmador del documento con la cadena de caracteres que representa el
instante de tiempo y con el hash del documento.

D)

Esta cadena es encriptada utilizando el algoritmo TRIPLE DES utilizando una clave
privada no criptografica para aumentar la seguridad al generar el CSV.

El resultado de la encriptacion es convertido a Base 32 y estara formado por los
caracteres alfanuméricos que forman parte del alfabeto
ABCDEFGHJKLMNPQRSTUVWXYZ23456789, donde "A" representa al nimero
cero, "B" el nimero uno y asi sucesivamente hasta el "9" que representa el numero
treinta y uno.

De esta cadena el sistema formara un codigo con los Gltimos 16 caracteres. Si se
trata de un dispositivo movil, a estos 16 caracteres se le afiaden al inicio 8
caracteres mas que identifican al municipio y al dispositivo mévil en que se ha
generado el documento.

Una vez generado el CSV, se comprueba que el CSV calculado sea tnico, en caso
de coincidencia se volveria a recalcular el CSV.

Finalmente se almacena en el repositorio digital el documento y los metadatos del
CSV, el usuario y el instante de tiempo que permitan recalcular el CSV en cualquier
momento y asegurar la integridad del documento.

3. La integridad de los documentos electronicos autenticados mediante CSV
podra comprobarse, de acuerdo con las condiciones y limites que establece la
legislacion de proteccidon de datos personales u otra legislacion especifica, mediante
el acceso directo y gratuito a la sede electronica asociada Oficina Virtual Tributaria.
Como medida de seguridad se controlara el nimero de intentos de consulta fallidos
a un documento CSV desde una misma direccion IP y en un marco temporal
establecido, introduciendo mecanismos de comprobacion a fin de descartar que se
trate de intentos realizados desde un sistema informatico.

Los CSV seran accesibles en la sede electronica asociada durante un plazo minimo
de cinco afios. En caso de que durante este periodo resulte necesario el cambio del
CSV de un documento por reconversion de formatos u otra causa que lo justifique,
la oficina virtual tributaria informara de esta circunstancia, asi como del CSV de la
nueva copia del documento.
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Una vez transcurrido el plazo sefialado en el apartado anterior, si el documento no
estuviese disponible en la oficina tributaria virtual se informara del procedimiento
para acceder al documento o de la resolucion que, en su caso, hubiere autorizado su
eliminacion.

D)

Articulo 3. Utilizacion del sistema de CSV en la actuacion administrativa
automatizada.

1. El Ayuntamiento de Cérdoba y su sector publico institucional podra utilizar un
sistema de firma electronica basado en CSV en las actuaciones administrativas
automatizadas dentro del SITAC cuando asi se establezca en la resolucion
correspondiente que apruebe la actuacion administrativa automatizada y disponga
previamente el organo competente para la definicion de las especificaciones,
programacién, mantenimiento, supervision y control de calidad y, si procede,
auditoria del sistema de informacion y de su cédigo fuente. Asimismo, se indicara
el drgano que tiene que ser considerado responsable a efectos de impugnacion.

2. Adicionalmente, el sello electronico del drgano de gestion tributaria podra ser
utilizado con el fin de mejorar la interoperabilidad electronica y posibilitar la
verificacion del documento electrénico sin necesidad de su cotejo en la sede
electronica.

Articulo 4. Utilizaciéon del sistema de CSV en la firma electrénica de
documentos por empleados publicos, directivos y autoridades del
Ayuntamiento de Coérdoba y de su sector publico institucional.

1. El SITAC podra utilizar el sistema de CSV para la produccion de firmas
electronicas vinculadas en la emision de cualquier tipo de informe, propuesta y
actos de tramite o mera comunicacion de los empleados publicos, directivos y
autoridades al servicio del Ayuntamiento de Coérdoba y su sector publico
institucional en los procedimientos tributarios, recaudatorios y sancionadores de
trafico.
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No se autoriza la firma mediante CSV en la firma de resoluciones, con
independencia de que se trate de una actuaciéon administrativa automatizada
individualizada o masiva.
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2. Los documentos asi firmados no requeriran la incorporacion de la firma
digitalizada del firmante. El1 CSV quedara vinculado al documento electronico que
se firma con ¢él, asi como con la persona firmante. La vinculacion de la firma
electronica a la persona actuante se realizard a través de la intervencion en la
generacion de la firma electronica de los datos de creacion de firma asociados a la
identidad del firmante. El no repudio se garantiza acreditando la vinculacién de la
voluntad del empleado publico o empleados publicos actuantes, directivos y
autoridades, bien de forma individual o bien mediante firmas multiples, tanto en co-
firma como en forma en cascada, respecto al documento y a los datos y/o
documentos firmados.

D)

3.- Para acreditar la autenticidad de la expresion de la voluntad y consentimiento
del firmante o firmantes se requerira:

a) La autenticacion de la autoridad o empleado en el sistema cuya evidencia debe
custodiar el SITAC.

b) La verificacion previa por parte del firmante de los datos a firmar en el
documento origen.

¢) La accion explicita por parte del firmante de manifestacion de consentimiento y
expresion de su voluntad de firma. El sistema debera requerir de forma expresa la
expresion del consentimiento y la voluntad de firma, mediante la inclusion de frases
que pongan aquéllos de manifiesto de manera inequivoca, y la exigencia de
acciones explicitas de aceptacion por parte del interesado.

4.- La garantia de no repudio exige que el sistema de firma asegure una adecuada
trazabilidad en el caso de que sea necesario auditar una operacion de firma en
particular, para lo cual obtendra, por cada firma y por tanto por cada proceso de
autenticacion, la siguiente informacion:

— Fecha y hora de la autenticacion y codigo de la autenticacion.

— Fecha y hora de la firma.

— Resumen criptografico de los datos firmados, con un algoritmo de hash que
cumpla las especificaciones del esquema nacional de seguridad

4. Adicionalmente, el sello electronico del 6rgano de gestion tributaria podra ser
utilizado con el fin de mejorar la interoperabilidad electronica y posibilitar la
verificacion del documento electronico sin necesidad de su cotejo en la sede
electronica.

Hash RESOLUCION ASENTADA: cd95aee828e11d5f7abf12c5e95d872b53217de4dc4d98a7e10844c6fa3499e69c5027117f748f60a005c68229248899b3¢992f516¢24bf9baf165ea7b369602

Hash: cdal4aa7204d1055a7ec22a036d528e4b8dabh9b047c50b6ba62bd5869f4c56785d6fc32667d9307143b0c5a4al198eecc63925accd791de373fblbe94d5128b99 | PAG. 6 DE 8
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De conformidad con lo dispuesto en la Resolucion de 19 de julio de 2011, de la
Secretaria de Estado para la Funcion Publica, por la que se aprueba la Norma
Técnica de Interoperabilidad de Documento Electronico, «BOE» num. 182, de
30/07/2011, Permalink ELI:https://www.boe.es/eli/es/res/2011/07/19/(3)/con, sera
metadato minimo obligatorio del documento electréonico el Tipo de Firma, que
podra tener los siguientes valores: TFO1 (CSV), TF02 (XAdES internally detached
signature), TF03 (XAdES enveloped signature), TF04 (CAdES detached/explicit
signature), TFO5 (CAdES attached/implicit signature), TF06 (PAdES) .

En el caso de la firma mediante CSV el cddigo a emplear serd el TFO1 y en este
caso sera obligatorio cumplimentar los dos siguientes metadatos:

1- eEMGDE]17.3 — Valor del CSV

* Definicion: Valor del codigo seguro de verificacion utilizado para firmar el
documento o expediente.

* Aplicabilidad: Solo a la entidad Documento: Documento Simple, Expediente y
Agregacion.

* Obligacion Condicional: De aplicacion si el elemento eEMGDE17.1.1 - Tipo de
firma contiene el valor TF01 (CSV) Automatizable

* Finalidad: Verificar si un objeto ha sido alterado de manera no documentada o no
autorizada

En este caso se introducira el CSV de 16 o 24 caracteres generado conforme se ha
descrito .

2.- eEMGDE17.4 —Definicion de generacion de CSV

*Definicion: Referencia a la Orden, Resolucion o documento que define la creacion
del CSV correspondiente. Aplicabilidad: Sélo a la entidad Documento: Documento
Simple, Expediente y Agregacion.

*QObligacion Condicional: De aplicacion si el elemento eEMGDE17.1.1 - Tipo de
firma contiene el valor TFO1 (CSV)

*Referencia : La referencia a la presente Resolucion en la que se aprueba la
definicion del CSV en el SITAC se formara con la cadena de caracteres “ Decreto
AAAA/ NNNNN de DD-MM” en la que AAAA es el afio de aprobacion del
Decreto, NNNNN es el nimero asignado al mismo, y DD-MM es en formato
numérico el dia y mes de la fecha de aprobacion del Decreto.

FIRMANTE
JOSE MARIA BELLIDO ROCHE (ALCALDE - PRESIDENTE)

CODIGO CsV
cbfe4c19af13c8ad7fdaclc6fe851438e60a4c3c

URL DE VALIDACION

https://sede.cordoba.es

NIF/CIF
P

FECHA Y HORA
18/01/2022 15:22:01 CET

ESTA RESOLUCION SE TRANSCRIBE A SU LIBRO EXCLUSIVAMENTE COMO GARANTIA DE SU AUTENTICIDAD E INTEGRIDAD FECHA Y HORA

SELLO ORGANO DE APOYO A LA JUNTA DE GOBIERNO LOCAL (P1402100J)

CSV DE LA RESOLUCION TRAS SU TRANSCRIPCION AL LIBRO

c377cab6dab6740393701392a74eed9629fddch22

18/01/2022 15:24:27 CET



Hash: cdal4aa7204d1055a7ec22a036d528e4b8dabh9b047c50b6ba62bd5869f4c56785d6fc32667d9307143b0c5a4al98eecc63925accd791de373fb1be94d5128b99 | PAG. 8 DE 8

Hash RESOLUCION ASENTADA: cd95aee828e11d5f7abf12c5e95d872b53217de4dc4d98a7e10844c6fa3499e69c5027117f748f60a005c68229248899b3¢992f516¢24bf9baf165ea7b369602
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AYUNTAMIENTO

DE CORDOBA

)

AYUNTAMIENTO DE CORDOBA

DELEGACION DE HACIENDA, VIVIENDA,
URBANISMO Y ORDENACION DEL
TERRITORIO

Cédigo RAEL JA01140214
Patios de Cordoba
ORGANO DE GESTION TRIBUTARIA Centenario Concurso Municipal
Capitulares s/n 14071 - Cérdoba 19212021

SEGUNDO: Dar traslado de la presente resolucion al Organo de Gestion Tributaria
y a la empresa GTT, a la Delegacion de Transformacion Digital a través de la
Coordinaciéon General de Transformacién Digital y ordenar su publicacién en la
sede electronica principal y sede electronica asociada para general conocimiento asi
como proceder a su publicacion en el Boletin Oficial de la Provincia de Cérdoba.

Cordoba, fechado y firmado electrénicamente.

EL ALCALDE - PRESIDENTE

Fdo: Jose M.” Bellido Roche.

FIRMANTE NIF/CIF
JOSE MARIA BELLIDO ROCHE (ALCALDE - PRESIDENTE) FHIIBE TR
CODIGO CSV URL DE VALIDACION
cbfe4c19af13c8ad7fdaclc6fe851438e60a4c3c https://sede.cordoba.es

FECHA Y HORA
18/01/2022 15:22:01 CET

ESTA RESOLUCION SE TRANSCRIBE A SU LIBRO EXCLUSIVAMENTE COMO GARANTIA DE SU AUTENTICIDAD E INTEGRIDAD FECHA Y HORA

SELLO ORGANO DE APOYO A LA JUNTA DE GOBIERNO LOCAL (P1402100J)

CSV DE LA RESOLUCION TRAS SU TRANSCRIPCION AL LIBRO
c377cab6dab6740393701392a74eed9629fddch22

18/01/2022 15:24:27 CET
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> Hacienda electrénica
AYUNTAMIENTO local y provincial
DE CORDOBA

DIPUTACION DE MALAGA

DOCUMENTO ELECTRONICO

CODIGO DE VERIFICACION DEL DOCUMENTO ELECTRONICO

c377cabdab6740393701392a74eed9629fddch22
Direccién de verificacion del documento: https://sede.cordoba.es
Hash del documento: cd95aee828e11d5f7abf12c5e95d872b53217de4dc4d98a7e10844c6fa3499e69c¢5027117f748f60a005¢

68229248899b3c992f516c24bf9bafl65ea7b369602

METADATOS ENI DEL DOCUMENTO:

Version NTI: http://administracionelectronica.gob.es/ENI/XSD/v1.0/documento-e
Identificador: ES_LA0016538_2022_000000000000000000000009144116
Organo: L01140214

Fecha de captura: 18/01/2022 15:23:30

Origen: Administracion

Estado elaboracion: Original

Formato: PDF

Tipo Documental: Resolucion

Tipo Firma: XAdES internally detached signature

Valor CSV: ¢377ca6dab6740393701392a74eed9629fddcb22

Regulacion CSV: Decreto 3628/2017 de 20-12-2017

Coédigo EAN-128 para validacion en sede

Cédigo QR para validacién en sede

Ordenanza reguladora del uso de medios electrénicos en el &mbito de la Diputacion Provincial de Malaga:
https://sede.malaga.es/normativa/ordenanza_reguladora_uso_medios_electronicos.pdf

Politica de firma electrénica y de certificados de la Diputacion Provincial de Malaga y del marco preferencial para el sector
publico provincial (texto consolidado):
https://sede.malaga.es/normativa/politica_de_firma_1.0.pdf

Procedimiento de creacion y utilizacion del sello electrénico de 6rgano de la Hacienda Electrénica Provincial:
https://sede.malaga.es/normativa/procedimiento_creacion_utilizacion_sello_electronico.pdf

Acuerdo de adhesion de la Excma. Diputacion Provincial de Malaga al convenio de colaboracion entre la Administracién General del
Estado (MINHAP) y la Comunidad Autbnoma de Andalucia para la prestacién mutua de soluciones béasicas de Administracién Electronica
de fecha 11 de mayo de 2016:

https://sede.malaga.es/normativa/ae_convenio_j_andalucia_MINHAP_soluciones_basicas.pdf

Aplicacion del sistema de Cédigo Seguro de Verificacion (CSV) en el &mbito de la Diputacion Provincial de Malaga:
https://sede.malaga.es/normativa/decreto_CSV.pdf



